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Technické specifikace a dalsi podminky
1. Uéel porizeni

Dodavka a implementace systému pro centralizovanou spravu, automatizaci, monitoring a zabezpeceni

podnikové datové sité zadavatele, a to ve formé dedikované hardwarové appliance. Cilem pofizeni je

zavedeni jednotné platformy umoZnujici efektivni rizeni sitové infrastruktury, zvySeni trovné

kybernetické bezpe¢nosti, zjednoduSeni provozu a zajisténi vyssi dostupnosti a kvality poskytovanych

IT sluzeb.

PoZadovane feSeni musi obsahovat nasledujici funkcionality:

- jednotné grafické rozhrani pro spravu LAN a WLAN infrastruktury, inventarizaci sitovych
zafizeni a jejich konfiguraci, véetné verzovani a archivace

- automatizované nasazovani konfiguraci

- nastroje pro automatizaci a provisioning, predevsim pro automatizované nasazeni novych
sitovych zatizeni (zero-touch provisioning)

- tvorbu a aplikaci konfigura¢nich Sablon a automatizaci opakujicich se administratorskych
cinnosti

- kompletni onboarding celé produkéni infrastruktury KCP a HI (Wired + WiFi), v¢etné florplanu
s presnym umisténim WIFI AP

- automatickou inventarizaci zatizeni (HW, SW, licence, role)

- archivaci a verzovani konfiguraci vcetné porovnani zmen (diff)

- piehled topologie sité (L2/L3)

- monitoring HW stavu zatizeni (zdroje, ventilatory, teplota) formou dashboardu

- monitoring POE napéajeni formou dashboardu

2. Zavaznost dokumentace a definice pojmi

Produkeni infrastruktura KCP a HI jsou viechna zatizeni, lokality, WLC, AP a sit'ové prvky.

* Onboarding: discovery, zatazeni zafizeni do inventaie Catalyst Center, nastaveni potiebnych
komunikac¢nich protokold, ovéreni reachability, aktivace dostupné telemetrie, zafazeni do
hierarchie lokalit a ovéieni funkénosti v dashboardech.

» Akceptacni dikaz: vystup, protokol, screenshot, export, log, report nebo podepsany testovaci protokol
dokladajici splnéni piislusného pozadavku.

 Konfiguraéni Sablona: piredmétem dodavky je presné jedna funkeni konfiguraéni Sablona vytvorena v
Cisco Catalyst Center, zdokumentovan4, simulovana a pilotn¢ ovérena pro jeden objednatelem
schvaleny scénar. Vytvoieni, dodani nebo akceptace dalSich konfigura¢nich Sablon neni soucasti
pInéni.

3. Vychozi stav a kompatibilita

Uchazec je povinen v rdmci nabidky a nasledné v prvni projektové fazi proveést compatibility assessment
vaci aktualni Cisco Catalyst Center Compatibility Matrix. Vystupem musi byt seznam podporovanych
zatizeni a funkci, nepodporovanych zatizeni, zatizeni vyZadujicich upgrade, licen¢nich rizik a
doporucenych napravnych opatieni.
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Zatizeni, kterd nejsou podporovéana dle oficialni Cisco Compatibility Matrix nebo doséhla konce
podpory vyrobce, musi byt ozna¢ena jako vyjimka. Takova vyjimka nesmi byt pouZita k pozdéjSimu
rozSirovani ceny, pokud ji bylo mozné identifikovat z inventare nebo pti compatibility assessmentu.

4. PoZadované z&kladni funkcionality

- jednotné grafické rozhrani pro sprdvu LAN a WLAN infrastruktury;

- inventarizace sitovych zatizeni, hardware, software, licenci, roli a konfiguraci;

- archivace a verzovani konfiguraci véetné porovnani zmen (diff);

- automatizované nasazovani konfiguraci a moznost fizeného schvalovani zmén;

- nastroje pro Zero-Touch Provisioning / Plug and Play;

- vytvoreni, dokumentace, simulace a pilotni ovéieni jedné funkéni konfiguracni Sablony veetné
promeénnych;

- hierarchicky model lokalit v ¢lenéni Area / Building / Floor / IDF-MDF,;

- topologie L2/L3, monitoring hardware stavu zatizeni a PoE dashboard;

- reporting dostupnosti, vykonu, incidentd, health score a dopadu na uzivatele;

- REST API pro automatizaci a integraci

Automatizace a provisioning

Systém musi obsahovat:

- Zero-Touch Provisioning (Plug and Play) v prostiedi KCP.

- Doporucené konfiguracni Sablony odpovidajici z&kladni konfiguraci v KCP

- Hromadné aplikovani konfiguraci na vice zatizeni.

- Validaci konfigurace pied aplikaci.

- Hierarchicky model lokaci (Building / Floor / IDF-MDF).

- Funkeni provisioning konkrétniho scénére pro akce (WIRED i WIFI).

- Automatizovany lifecycle management s minimalizaci manuélnich z&saht a moZnosti fizeného
schvaleni zmén.

Out-of-scope:

- Fyzicka Gprava konfigurace infrastruktury (dodavka POUZE DOPORUCENYCH SABLON)

Software Lifecycle Management

Musi byt implementovano:

- Centralizované sprava firmware verzi (SWIM)

- Kontrola souladu verzi napfi¢ infrastrukturou

- Planované a automatizované hromadné upgrade (véetné scheduling)
- Reporting verzi zatizeni

Out of scope:

- pro Gcely SLM nebude pouzity Gc¢et dodavatele

Configuration Compliance

Systém musi obsahovat:

- Definici konfigura¢ni baseline

- Automatickou detekci configuration drift
- Auditni stopu zmén (kdo, kdy, co zménil)
- Compliance reporting
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- MozZnost fizene napravy odchylek
Auditovatelnost konfigura¢nich zmén musi byt pIné funkeni.
Potiebnd souc¢innost KCP.

Telemetrie a Assurance

Musi byt pIné funkeni:

- Model-driven telemetry v redlném case.

- Network Health Score.

- Client Health Score.

- Analyza onboarding procesu (LAN i WLAN).

- End-to-end path trace.

- Root Cause Analysis s korelaci udalosti.

- Historicka analyza vykonu a kapacity.

- Reporting dostupnosti a kvality sluzeb (health, impact, KPI).

Vv

Monitoring dostupnosti zarizeni a sluzeb

Monitoring musi zahrnovat:

- Dostupnost zatizeni (reachability, HW stav, porty, uplinky).

- Dostupnost klicovych sluzeb (DHCP, AAA, WLAN, segmentace).
- Monitoring infrastrukturnich sluzeb nad devices.

- Vyhodnoceni dopadu incidentu na koncového uZivatele.

- Health scoring zatizeni i klient.

- Historickou dostupnost sluzeb.

- Reporting dostupnosti sluzeb a jejich dopadu na uzivatele.

- Piehled aktivnich i historickych incidentu.

Out of scope

- feSeni nesleduje sluzby spojené s AD ptipadné serverovymi aplikacemi instalovanymi v KCP
- feSeni nesleduje sluzby DHCP, DNS, AAA, VLAN, Segmentace

Wireless management a RF analytika

Musi byt realizovano:

- Migrace floorplan MAPS z PRIME

- Integrace DWG floorplan budov KCP a hotelu

- Preneseni a validace pozic vSech provozovanych WiFi AP
- Generovani RF heatmap pokryti

- Monitoring kvality Wi-Fi ptipojeni klientt

- Analyza vytiZzeni AP pti vysoké hustoté klienta

- Detekce rogue AP a interferenci

Musi byt provedena integrace WLC 9800 do Catalyst Center véetné potvrzeni podporované spravy.

Soucasti pInéni je import nebo zaloZeni floorplant pro budovy KCP a hotelu v rozsahu podkladi
dodanych objednatelem, validace pozic provozovanych Wi-Fi AP a vygenerovani RF heatmap.

Segmentace a bezpeénostni integrace
Musi byt zajisténo:
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- ldentity-based pristupové politiky.
- Integrace s Cisco ISE (viditelnost, politika, autentizace).
- Externi autentizace a autorizace administratora Catalyst Center prostrednictvim ISE
(TACACS+/RADIUS).
- Ptehled mapovani klienta do VLAN / segmentd.
- Piehled autentiza¢nich udalosti a jejich selhani.
Systém musi umoznit bezpe¢nostni dohled nad ptistupem do sité.

API aintegrace

Systém musi poskytovat:

- REST API pro automatizaci a integraci.
Reporting a provozni vystupy

Musi byt dostupné:

- Provozni reporty (dostupnost, vykon, incidenty).
- Reporty o kvalité sluzeb a dopadu na uzivatele.
- Export reporta ve standardnich formatech.

- Historicka data pro kapacitni planovani.

Rizeni p¥istupa

Musi byt implementovano:

- Role-Based Access Control (RBAC).

- Oddgleni roli admin-provoz / RO-dohled.
- Audit administratorskych operaci.

Licenéni transparentnost

Dodavatel musi pri predani deklarovat:

- Které funkce jsou dostupné s CC Essentials.

- Které funkce vyZaduji CC Advantage.

- Ze dodané konfigurace umoZiiuje pIné vyuziti vyse uvedenych funkci na infrastruktuie piitomné v
CC.

CC systém:

- Reportuje kvalitu Wi-Fi a stav klient.

- UmoZznauje rychlou identifikaci pri¢iny degradace sluzeb.

- Ridi a planuje upgrade zaiizeni.

- Zajistuje audit zmeén konfiguraci.

- Poskytuje realné reporty dostupnosti a kvality sluzeb.

Dodani feSeni provozovaného na dedikované hardwarové appliance uréené vyrobcem pro tento Gcel,
nikoliv formou ¢ist& softwarové instalace na obecny server &i virtualizagni platformu. Regeni musi byt
dodéano jako uceleny produkt zahrnujici hardware, systemovy software a potiebné licence, pripraveny
pro nasazeni v prostiedi zadavatele.

Soucéasti predmétu pInéni je déle poskytnuti nezbytnych licenci, provedeni implementace a konfigurace,
zpracovani zékladni provozni a technické dokumentace a zajisténi technické podpory feSeni v rozsahu
stanoveném technickou specifikaci. Dodané feSeni musi byt navrzeno tak, aby bylo dlouhodobé
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provozovatelné v prostiedi zadavatele, umoznovalo dalSi rozvoj a bylo kompatibilni se stavajici i

planovanou sitovou infrastrukturou organizace.

5. Implementaéni poZzadavky

Dodavatel zajisti:

- Kickoff, potvrzeni kontaktnich osob, komunika¢niho kanalu a harmonogramu.

- Shér dat, inventat, compatibility assessment a licen¢ni posouzeni.

- HLD/LLD navrh v¢etné sitovych, bezpecnostnich a provoznich predpokladd.

- Instalace appliance a zakladni systémové konfigurace.

- Integrace s DNS, NTP, SMTP, Smart Account/licencemi, backupem a autentizaci.

- Discovery/onboarding zatizeni dle inventare a nastaveni telemetrie.

- Wireless floorplany, AP pozice, WLC 9800 a heatmapy.

- Pilotni provisioning jedné funkéni konfiguraéni Sablony a pilotni SWIM workflow.

- Dokumentace, Skoleni administratora a predani provoznich postupt.

- Akceptac¢ni testy, odstranéni vad a hypercare po dobu nejméné 30 kalendainich dni.

- Produkeni zmény konfigurace, SWIM aktivace, aplikace jedné dodavané Sablony a jakékoliv zasahy
s dopadem na dostupnost sluzby vyZaduji piedchozi pisemné schvaleni objednatelem, uréené
maintenance window, backup a rollback plan.

6. Dokumentace a predavaci vystupy

- HLD - architektura teSeni, role komponent, integrace a bezpecnostni principy;

- LLD - konkrétni konfigurace, IP/FQDN, porty, protokoly, Géty/role, certifikaty,
DNS/NTP/SMTP/proxy a Smart Licensing;

- inventar skute¢né onboardovanych zatizeni véetné modelu, verzi, sériovych ¢isel a licenci;

- licenéni report s uvedenim dodanych licenci, doby platnosti a funkci pokrytych licenci;

- provozni runbook pro béznou spravu, onboarding, jednu dodavanou konfigura¢ni Sablonu, SWIM,
backup/restore, RBAC a troubleshooting;

- rollback/recovery postup pro provisioning a SWIM;

- floorplany, AP pozice, heatmapy a report odchylek;

- akceptac¢ni protokol a testovaci protokoly;

7. Kritické vady branici pirevzeti

v s 7

- chybgjici licence nebo support pro povinnou funkci;

- neprovedeny nebo nepiedany compatibility assessment;

- nemoznost spravy appliance objednatelem nebo ponechani trvalych u¢ta dodavatele;

- nezajistény backup nebo chybéjici recovery postup;

- produkéni zména provedend bez schvaleni objednatele;

- nefunkéni nebo nepiedana jedna funkéni konfiguracni Sablona véetné jeji dokumentace, simulace,
testovaciho protokolu a rollback postupu, nebo nefunkeni externi autentizace/RBAC, pokud je
piedmétem povinného plnéni;

- nepiedand dokumentace nutna pro provoz;

- jakakoliv skryta vyjimka, ktera byla znama nebo zjistitelna pii nabidce nebo compatibility
assessmentu.



